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BEZPECNOSTNI POLITIKA ISMS

Spoleénost Colsys s.r.o. je dodavatel a systémovy integrator v oblasti bezpeénostnich,
slaboproudych a komunikacnich technologii, AV technologii, silnoproudych a fidicich
systému. Tuto €innost zajistujeme po celém GUzemi CR a v zahranigi.

Spoleénost priklada velky vyznam zabezpec€eni informaci, které jsou ji svéfeny do péce a
se kterymi zachazi. Vnima ochranu informaci svych i informaci svych obchodnich
partnerll jako ucelenou a fizenou soustavu vyvazenych opatfeni, jejichz cilem je
pfiméfené chranit vSechna dulezita aktiva. Prioritni je zejména komplexni ochrana
technologickych dat naSich zakaznik(, ktera jsou zpracovavana v ramci projek&nich,
instalanich a servisnich dodavek jednotlivych systému. Zakladnim ukolem je zajisténi
dostupnosti, integrity a davérnosti dat.

Pro ochranu svych i svéfenych informaci spole¢nost Colsys s.r.0. vybudovala, udrzuje a
rozviji systém fizeni bezpeénosti informaci ve smyslu CSN EN ISO/IEC 27001.

Systém Fizeni bezpecnosti informaci vychazi z cilu integrovaného systému fizeni a dale z
uréenych a ohodnocenych rizik. Systém dale zahrnuje uréeni povinnosti a odpovédnosti
spolu s vytvofenim a dodrzovanim zdokumentovanych bezpecénostnich zasad a postupd.
Systém soucCasné stanovuje kritéria hodnoceni rizik a zahrnuje kontroly dodrzovani
stanovenych pravidel, definici zakonnych, regulatornich a smluvnich pozadavka,
vzdélavani pracovnikl a postupy pro reakci na bezpe€nostni incidenty.

Spole€nost Colsys s.r.0. se zavazuje na zakladé analyzy rizik pInit bezpe€nostni opatfeni,
v prioritach danych Planem zvladani rizik, a bezpeénostni poZadavky v nasledujicich
oblastech:

e Organizaéni bezpecnost, ktera definuje odpovédnosti a rozsah systému fizeni
bezpecnosti.

o Kilasifikace a Fizeni aktiv urCujici zplisob identifikace a ohodnoceni aktiv, zplsob
klasifikace informaci a zpusob zachazeni s nimi. Oblast postihuje i samotnou
LAnalyzu rizik“, v€etné stanoveni jeji struktury a kritérii hodnoceni.

e Bezpecnost lidskych zdroju, jejimz cilem je, aby se s dlvérnymi informacemi
seznamoval pouze opravnény pracovnik.

o Fyzickad bezpeénost a bezpeénost prostiedi predchazejici neautorizovanému
pFistupu, poskozeni, znehodnoceni, zniCeni &i jinym zasahim do informaci
spolecnosti a do prostor, ve kterych se nachazeji zafizeni spolecnosti.

e Rizeni komunikaci a Fizeni provozu, které stanovuje postupy pro fadny a
bezpecény provoz prostfedku pro zpracovani informaci a sluzeb s tim souvisejicich.

 Rizeni pFistupu, které definuje ochranu a kontrolu pfistupu k informacim, sluzbam
a procesum.

e Akvizice, vyvoj a udrzba systému, které definuje bezpe€nostni pravidla vyvoje a
udrzby systém od faze navrhu, vyvoje, testovani az po vlastni provoz a udrzbu.

o Zvladani bezpeénostnich udalosti, které stanovuje postupy reakce na poruchy
pravidel, bezpe¢nosti a odolnosti systému ISMS.

» Rizeni kontinuity éinnosti organizace, které stanovuji ramec prevence a reakce
na krizové situace formou pInéni plant kontinuity.
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o Zajisténi souladu s pozadavky, ktera rozpracovava konkrétni postupy v oblasti
zajisténi shody pfijimanych opatfeni s legislativou a bezpecnostnimi C&i
technologickymi pozadavky.

Spole¢nost Colsys s.r.o. trvale zajiStuje, ze politika bezpec€nosti informaci odpovida
zameérim spolecnosti, jeji pozadavky jsou plnény a je kladen duraz na neustalé
zlepSovani systému fFizeni bezpelnosti informaci. Politika bezpecnosti informaci je
spole¢né s integrovanym systémem fizeni pravidelné pfezkoumavana a komunikovana v
ramci organizace formou Skoleni zaméstnancu.
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